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I. Ziel der Datenschutzrichtlinie

Die Unternehmen der Reiling Unternehmensgruppe verpflichten sich im Rahmen ihrer gesellschaftlichen
Verantwortung zur internationalen Einhaltung von Datenschutzrechten. Die Wahrung des Datenschutzes
ist eine Basis fur vertrauensvolle Geschéaftsbeziehungen und die Reputation der Reiling Unternehmens-
gruppe als attraktiver Arbeitgeber.

Die Datenschutzrichtlinie schafft eine der notwendigen Rahmenbedingungen fir die Datenibermittlun-
gen® zwischen den Konzerngesellschaften. Sie gewéhrleistet das von der Europaischen Datenschutz-
grundverordnung® und den nationalen Gesetzen verlangte angemessene Datenschutzniveau fir den
grenziiberschreitenden Datenverkehr auch in solche Lander, in denen gesetzlich kein angemessenes
Datenschutzniveau® besteht.

Il. Geltungsbereich und Anderung der Datenschutzrichtlinie

Diese Datenschutzrichtlinie gilt fur alle Unternehmen der Reiling Unternehmensgruppe, d.h. fur alle von
ihr abhangigen Konzerngesellschaften sowie verbundenen Unternehmen und deren Mitarbeiter. Die Da-
tenschutzrichtlinie erstreckt sich auf samtliche Verarbeitungen personenbezogener Daten®. Anonymisier-
te®> Daten, z.B. fir statistische Auswertungen oder Untersuchungen, unterliegen nicht dieser Daten-
schutzrichtlinie.

Die einzelnen Konzerngesellschaften sind nicht berechtigt, von dieser Datenschutzrichtlinie abweichen-
de Regelungen zu treffen. Eine Anderung dieser Datenschutzrichtlinie findet in Abstimmung mit dem
Datenschutzbeauftragten innerhalb des fiir die Anderung von Richtlinien vorgegebenen Verfahrens statt.
Die Anderungen werden den Unternehmen der Reiling Unternehmensgruppe innerhalb des fiir die Ande-
rung von Richtlinien vorgegebenen Verfahrens unverztiglich gemeldet.

Die aktuellste Version der Datenschutzrichtlinie kann unter den Datenschutzhinweisen auf der Internet-
seite der Reiling Unternehmensgruppe: www.reiling.de, abgerufen werden.

lll. Geltung staatlichen Rechts

Diese Datenschutzrichtlinie beinhaltet die weltweit akzeptierten Datenschutzprinzipien, ohne dass be-
stehendes staatliches Recht ersetzt wird. Sie erganzt das jeweilige nationale Datenschutzrecht. Das
jeweilige staatliche Recht geht vor, wenn es Abweichungen von dieser Datenschutzrichtlinie erfordert
oder weitergehende Anforderungen stellt. Die Inhalte dieser Datenschutzrichtlinie sind auch dann zu
beachten, wenn es kein entsprechendes staatliches Recht gibt. Die aufgrund staatlichen Rechts beste-
henden Meldepflichten fir Datenverarbeitungen missen beachtet werden.

Jedes Unternehmen der Reiling Unternehmensgruppe ist fur die Einhaltung dieser Datenschutzrichtlinie
und der gesetzlichen Verpflichtungen verantwortlich. Hat es Grund zu der Annahme, dass gesetzliche
Verpflichtungen im Widerspruch zu den Pflichten aus dieser Datenschutzrichtlinie stehen, hat das betrof-
fene Konzernunternehmen unverziglich den Datenschutzbeauftragten zu informieren. Im Falle einer
Kollision zwischen nationaler Rechtsvorschrift und der Datenschutzrichtlinie wird die Reiling GmbH &

' Siehe XV.

? Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) personenbezogener Daten und zum freien Datenverkehr;
abrufbar unter http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

> Siehe XV.
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Co. KG gemeinsam mit dem betroffenen Konzernunternehmen nach einer praktikablen Losung im Sinne
der Ziele der Datenschutzrichtlinie suchen.

I\V. Prinzipien fur die Verarbeitung personenbezogener Daten

1. Rechtmaligkeit

Bei der Verarbeitung personenbezogener Daten miissen die Personlichkeitsrechte des Betroffenen® ge-
wahrt werden. Personenbezogene Daten muissen auf rechtmafige Weise erhoben und verarbeitet wer-
den.

2. Zweckbindung

Die Verarbeitung personenbezogener Daten darf lediglich die Zwecke verfolgen, die vor der Erhebung
der Daten festgelegt wurden. Nachtréagliche Anderungen der Zwecke sind nur eingeschrankt maoglich
und bedirfen einer Rechtfertigung.

3. Transparenz

Der Betroffene muss tber den Umgang mit seinen Daten informiert werden. Grundsatzlich sind perso-
nenbezogene Daten bei dem Betroffenen selbst zu erheben. Bei Erhebung der Daten muss der Betrof-
fene mindestens Folgendes erkennen kdnnen oder entsprechend informiert werden tber:

 Die Identitat und Kontaktdaten der verantwortlichen Stelle’;

e Kontaktdaten des Datenschutzbeauftragten;

e Den Zweck der Datenverarbeitung sowie deren Rechtsgrundlage;

 Dritte® oder Kategorien von Dritten, an die die Daten gegebenenfalls ibermittelt werden;

e Die Dauer der geplanten Speicherung bzw. die Kriterien flr deren Festlegung;

e Das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung der
Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Da-
tentbertragbarkeit;

e Das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

e Ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben
oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche maégliche Folgen die Nichtbereitstellung
hatte.

4. Datenvermeidung und Datensparsamkeit

Vor einer Verarbeitung personenbezogener Daten muss gepruft werden, ob und in welchem Umfang
diese notwendig sind, um den mit der Verarbeitung angestrebten Zweck zu erreichen. Wenn es zur Er-
reichung des Zwecks moglich ist und der Aufwand in einem angemessenen Verhéltnis zu dem ange-
strebten Zweck steht, sind anonymisierte oder statistische Daten zu verwenden. Personenbezogene
Daten dirfen nicht auf Vorrat fur potentielle zukiinftige Zwecke gespeichert werden.

® Siehe XV.
’ Siehe XV.
& Siehe XV.
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5. L6schung

Personenbezogene Daten, die nach Ablauf von gesetzlichen oder geschéftsprozessbezogenen Aufbe-
wahrungsfristen nicht mehr erforderlich® sind, miissen geléscht werden. Bestehen im Einzelfall Anhalts-
punkte fir schutzwirdige Interessen missen die Daten weiter gespeichert bleiben, bis das schutzwiirdi-
ge Interesse rechtlich geklart wurde.

6. Sachliche Richtigkeit und Datenaktualitat

Personenbezogene Daten sind richtig, vollstandig und — soweit erforderlich — auf dem aktuellen Stand zu
speichern. Es sind angemessene Mal3hahmen zu treffen, um sicherzustellen, dass nicht zutreffende,
unvollstandige oder veraltete Daten geldscht, berichtigt, erganzt oder aktualisiert werden.

7. Vertraulichkeit und Datensicherheit

Fir personenbezogene Daten gilt das Datengeheimnis. Sie missen im personlichen Umgang vertraulich
behandelt werden und durch angemessene organisatorische und technische MalRnahmen gegen unbe-
rechtigten Zugriff, unrechtméaRige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust, Veran-
derung oder Zerstoérung gesichert werden.

° Siehe XV.
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V. Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zuldssig, wenn einer der
nachfolgenden Erlaubnistatbesténde vorliegt. Ein solcher Erlaubnistatbestand ist auch dann erforderlich,
wenn der Zweck fur die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten gegeniber
der urspriinglichen Zweckbestimmung geéndert werden soll.

1. Kunden- und Partnerdaten

1.1 Datenverarbeitung fiir eine vertragliche Beziehung

Personenbezogene Daten des betroffenen Interessenten, Kunden oder Partners dirfen zur Begrindung,
zur Durchfihrung und zur Beendigung eines Vertrages verarbeitet werden. Dies umfasst auch die Be-
treuung des Vertragspartners, sofern dies im Zusammenhang mit dem Vertragszweck steht. Im Vorfeld
eines Vertrages — also in der Vertragsanbahnungsphase — ist die Verarbeitung von personenbezogenen
Daten zur Erstellung von Angeboten, der Vorbereitung von Kaufangeboten oder zur Erfillung sonstiger
auf einen Vertragsabschluss gerichteter Wiinsche des Interessenten erlaubt. Interessenten dirfen wah-
rend der Vertragsanbahnung unter Verwendung der Daten kontaktiert werden, die sie mitgeteilt haben.
Eventuell vom Interessenten gedulRerte Einschrankungen sind zu beachten. Fir dariber hinausgehende
WerbemalRnhahmen miissen die folgenden Voraussetzungen unter V.1.2 beachtet werden.

1.2 Datenverarbeitung zu Werbezwecken

Wendet sich der Betroffene mit einem Informationsanliegen an ein Unternehmen der Reiling Unterneh-
mensgruppe (z.B. Wunsch nach Zusendung von Informationsmaterial zu einem Produkt), so ist die Da-
tenverarbeitung fur die Erfullung dieses Anliegens zulassig.

Kundenbindungs- oder WerbemalRhahmen bedirfen weiterer rechtlicher Voraussetzungen. Die Verar-
beitung personenbezogener Daten zu Zwecken der Werbung oder der Markt- und Meinungsforschung
ist zulassig, sofern sich dies mit dem Zweck, flr den die Daten urspriinglich erhoben wurden, vereinba-
ren lasst. Der Betroffene ist Uber die Verwendung seiner Daten fur Zwecke der Werbung zu informieren.
Sofern Daten ausschlief3lich fiir Werbezwecke erhoben werden, ist deren Angabe durch den Betroffenen
freiwillig. Der Betroffene muss Uber die Freiwilligkeit der Angabe von Daten fur diese Zwecke und sein
Recht diese Angaben jederzeit widerrufen zu kénnen informiert werden. Im Rahmen der Kommunikation
mit dem Betroffenen ist eine Einwilligung™ des Betroffenen in die Verarbeitung seiner Daten zu Werbe-
zwecken einzuholen. Der Betroffene soll im Rahmen der Einwilligung zwischen den verfligbaren Kon-
taktkanalen wie Post, elektronische Post und Telefon wahlen kénnen (Einwilligung s. V.1.3).
Widerspricht der Betroffene der Verwendung seiner Daten zu Zwecken der Werbung, so ist eine weitere
Verwendung seiner Daten fur diese Zwecke unzuldssig und sie mussen fur diese Zwecke gesperrt wer-
den. Darlber hinaus bestehende Beschrankungen einiger Lander bezuglich der Verwendung von Daten
fur Werbezwecke sind zu beachten.

1.3 Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffenen stattfinden. Vor der Einwilli-
gung muss der Betroffene geman IV.3. dieser Datenschutzrichtlinie informiert und auf sein Recht diese
Angaben jederzeit widerrufen zu kénnen hingewiesen werden. Die Einwilligungserklarung ist aus Be-
weisgriinden grundsatzlich schriftlich oder elektronisch einzuholen.

19 Sjehe XV
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1.4 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Daten ist auch dann zulassig, wenn staatliche Rechtsvorschriften
die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der Datenverar-
beitung mussen fir die gesetzlich zulassige Datenverarbeitung erforderlich sein und richten sich nach
diesen Rechtsvorschriften.

1.5 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur Verwirklichung eines
berechtigten Interesses eines oder mehrerer Unternehmen der Reiling Unternehmensgruppe erforderlich
ist. Berechtigte Interessen sind in der Regel rechtliche (z.B. Durchsetzung von offenen Forderungen)
oder wirtschaftliche (z.B. Vermeidung von Vertragsstdrungen). Eine Verarbeitung personenbezogener
Daten aufgrund eines berechtigten Interesses darf nicht erfolgen, wenn es im Einzelfall einen Anhalts-
punkt dafir gibt, dass schutzwirdige Interessen des Betroffenen das Interesse an der Verarbeitung
Uberwiegen. Die schutzwirdigen Interessen sind fur jede Verarbeitung zu prifen.

1.6 Verarbeitung besonders schutzwirdiger Daten

Die Verarbeitung besonders schutzwiirdiger'! personenbezogener Daten darf nur erfolgen, wenn dies
gesetzlich erforderlich ist oder der Betroffene ausdrticklich eingewilligt hat. Die Verarbeitung dieser Da-
ten ist auch dann zuldssig, wenn sie zwingend notwendig ist, um rechtliche Anspriiche gegeniber dem
Betroffenen geltend zu machen, auszuiliben oder zu verteidigen. Wird die Verarbeitung besonders
schutzwirdiger Daten geplant, ist der Datenschutzbeauftragte im Vorfeld zu informieren.

1.7 Automatisierte Einzelentscheidungen

Automatisierte Verarbeitungen personenbezogener Daten, durch die einzelne Persdnlichkeitsmerkmale
(z.B. Bewerbungen) bewertet werden, dirfen nicht die ausschlie3liche Grundlage fir Entscheidungen
mit negativen rechtlichen Folgen oder erheblichen Beeintrachtigungen fiir den Betroffenen sein. Dem
Betroffenen muss die Tatsache und das Ergebnis einer automatisierten Einzelentscheidung mitgeteilt
und die Mdglichkeit zu einer Stellungnahme gegeben werden. Zur Vermeidung von Fehlentscheidungen
muss eine Kontrolle und eine Plausibilitatsprifung durch einen Mitarbeiter gewahrleistet werden.

1.8 Nutzerdaten und Internet

Wenn auf Webseiten oder in Apps personenbezogene Daten erhoben, verarbeitet und genutzt werden,
sind die Betroffenen hiertber in Datenschutzhinweisen und ggf. Cookie-Hinweisen zu informieren. Die
Datenschutzhinweise und ggf. Cookie-Hinweise sind so zu integrieren, dass diese fir die Betroffenen
leicht erkennbar, unmittelbar erreichbar und sténdig verfuigbar sind.

Werden zur Auswertung des Nutzungsverhaltens von Webseiten und Apps Nutzungsprofile erstellt (Tra-
cking), so mussen die Betroffenen dariiber in jedem Fall in den Datenschutzhinweisen informiert werden.
Ein personenbezogenes Tracking darf nur erfolgen, wenn das nationale Recht dies zulésst oder der Be-
troffene eingewilligt hat. Erfolgt das Tracking unter einem Pseudonym, so soll dem Betroffenen in den
Datenschutzhinweisen eine Widerspruchsmaglichkeit eréffnet werden (Opt-out).

Werden bei Webseiten oder Apps in einem registrierungspflichtigen Bereich Zugriffe auf personenbezo-
gene Daten ermdglicht, so sind die Identifizierung und Authentifizierung der Betroffenen so zu gestalten,
dass ein fur den jeweiligen Zugriff angemessener Schutz erreicht wird.

1 Siehe XV.
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2. Mitarbeiterdaten

2.1 Datenverarbeitung fir das Arbeitsverhaltnis

Fur das Arbeitsverhéltnis durfen die personenbezogenen Daten verarbeitet werden, die fir die Begrin-
dung, Durchfiihrung und Beendigung des Arbeitsvertrages erforderlich sind. Bei der Anbahnung eines
Arbeitsverhaltnisses dirfen personenbezogene Daten von Bewerbern verarbeitet werden. Nach Ableh-
nung sind die Daten des Bewerbers unter Berticksichtigung beweisrechtlicher Fristen zu Iéschen, es sei
denn, der Bewerber hat in eine weitere Speicherung flr einen spateren Auswahlprozess eingewilligt.
Eine Einwilligung ist auch fur eine Verwendung der Daten fur weitere Bewerbungsverfahren oder vor der
Weitergabe der Bewerbung an andere Konzerngesellschaften erforderlich.

Im bestehenden Arbeitsverhaltnis muss die Datenverarbeitung immer auf den Zweck des Arbeitsvertra-
ges bezogen sein, sofern nicht einer der nachfolgenden Erlaubnistatbestande fir die Datenverarbeitung
eingreift.

Ist wahrend der Anbahnung des Arbeitsverhaltnisses oder im bestehenden Arbeitsverhaltnis die Erhe-
bung weiterer Informationen tber den Bewerber bei einem Dritten erforderlich, sind die jeweiligen natio-
nalen gesetzlichen Anforderungen zu bericksichtigen. Im Zweifel ist eine Einwilligung des Betroffenen
einzuholen.

Fur Verarbeitungen von personenbezogenen Daten, die im Kontext des Arbeitsverhaltnisses stehen,
jedoch nicht originar der Erfullung des Arbeitsvertrages dienen, muss jeweils eine rechtliche Legitimation
vorliegen. Das kdnnen gesetzliche Anforderungen, eine Einwilligung des Mitarbeiters oder die berechtig-
ten Interessen des Unternehmens sein.

2.2 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zulédssig, wenn staatliche Rechts-
vorschriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der
Datenverarbeitung mussen fur die gesetzlich zuldssige Datenverarbeitung erforderlich sein und richten
sich nach diesen Rechtsvorschriften. Besteht ein gesetzlicher Handlungsspielraum, mussen die schutz-
waurdigen Interessen des Mitarbeiters berlcksichtigt werden.

2.3 Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des Betroffenen stattfinden.
Einwilligungserklarungen muissen freiwillig abgegeben werden. Unfreiwillige Einwilligungen sind unwirk-
sam. Die Einwilligungserklarung ist aus Beweisgriinden grundsatzlich schriftlich oder elektronisch einzu-
holen. Vor der Einwilligung muss der Betroffene gemaf 1V.3. dieser Datenschutzrichtlinie informiert und
auf sein Recht diese Angaben jederzeit widerrufen zu kénnen hingewiesen werden.

2.4 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen, wenn dies zur Verwirkli-
chung eines berechtigten Interesses eines Unternehmens der Reiling Unternehmensgruppe erforderlich
ist. Berechtigte Interessen sind in der Regel rechtlich (z.B. die Geltendmachung, Austibung oder Vertei-
digung rechtlicher Anspriiche) oder wirtschaftlich (z.B. Bewertung von Unternehmen) begrindet.

Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf nicht erfolgen,
wenn es im Einzelfall einen Anhaltspunkt dafir gibt, dass schutzwirdige Interessen des Mitarbeiters das
Interesse an der Verarbeitung Gberwiegen. Das Vorliegen schutzwiirdiger Interessen ist fur jede Verar-
beitung zu prifen.

KontrollmaRnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern, dirfen nur durchgefihrt wer-
den, wenn dazu eine gesetzliche Verpflichtung besteht oder ein begrindeter Anlass gegeben ist. Auch
bei Vorliegen eines begriindeten Anlasses muss die Verhéltnismagiigkeit der KontrollmaRnahme gepruift

9
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werden. Die berechtigten Interessen des Unternehmens an der Durchfihrung der Kontrollma3nahme
(z.B. Einhaltung rechtlicher Bestimmungen und unternehmensinterner Regeln) missen gegen ein mogli-
ches schutzwiirdiges Interesse des von der MalRnahme betroffenen Mitarbeiters am Ausschluss der
Maflhahme abgewogen werden und dirfen nur durchgefiihrt werden, wenn sie angemessen sind. Das
berechtigte Interesse des Unternehmens und die mdglichen schutzwirdigen Interessen der Mitarbeiter
missen vor jeder MaRnahme festgestellt und dokumentiert werden. Zudem missen ggf. nach staatli-
chem Recht bestehende weitere Anforderungen (z.B. Informationsrechte der Betroffenen) berlcksichtigt
werden.

2.5 Verarbeitung besonders schutzwirdiger Daten

Besonders schutzwirdige personenbezogene Daten dirfen nur unter bestimmten Voraussetzungen ver-
arbeitet werden. Besonders schutzwiirdige Daten sind Daten tber die rassische und ethnische Herkunft,
tiber politische Meinungen, tiber religidse oder philosophische Uberzeugungen, tiber Gewerkschaftszu-
gehdorigkeiten oder Uber die Gesundheit oder das Sexualleben des Betroffenen. Aufgrund staatlichen
Rechts kdnnen weitere Datenkategorien als besonders schutzwirdig eingestuft oder der Inhalt der Da-
tenkategorien unterschiedlich ausgeftillt sein. Ebenso diurfen Daten, die Straftaten betreffen, haufig nur
unter besonderen, von staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.

Die Verarbeitung muss aufgrund staatlichen Rechts ausdrucklich erlaubt oder vorgeschrieben sein. Zu-
satzlich kann eine Verarbeitung erlaubt sein, wenn sie notwendig ist, damit die verantwortliche Stelle
ihren Rechten und Pflichten auf dem Gebiet des Arbeitsrechts nachkommen kann. Der Mitarbeiter kann
freiwillig auch ausdrtcklich in die Verarbeitung einwilligen.

Wird die Verarbeitung besonders schutzwirdiger Daten geplant, ist der Datenschutzbeauftragte im Vor-
feld zu informieren.

2.6 Automatisierte Entscheidungen

Soweit im Beschaftigungsverhdltnis personenbezogene Daten automatisiert verarbeitet werden, durch
die einzelne Personlichkeitsmerkmale bewertet werden (z.B. im Rahmen der Personalauswahl oder der
Auswertung von Fahigkeitsprofilen), darf eine solche automatisierte Verarbeitung nicht die ausschliel3li-
che Grundlage fiir Entscheidungen mit negativen Folgen oder erheblichen Beeintrachtigungen fur die
betroffenen Mitarbeiter sein. Um Fehlentscheidungen zu vermeiden, muss in automatisierten Verfahren
gewabhrleistet sein, dass eine inhaltliche Bewertung des Sachverhalts durch eine natirliche Person er-
folgt und diese Bewertung Grundlage fiir die Entscheidung ist. Dem betroffenen Mitarbeiter muss aul3er-
dem die Tatsache und das Ergebnis einer automatisierten Einzelentscheidung mitgeteilt und die Még-
lichkeit einer Stellungnahme gegeben werden.

2.7 Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet sowie interne soziale Netzwerke werden in ers-
ter Linie im Rahmen der betrieblichen Aufgabenstellung durch das Unternehmen zur Verfiigung gestellt.
Sie sind Arbeitsmittel und Unternehmensressource. Sie diurfen im Rahmen der jeweils geltenden
Rechtsvorschriften und der unternehmensinternen Richtlinien genutzt werden. Im Fall der erlaubten Nut-
zung zu privaten Zwecken sind das Fernmeldegeheimnis und das jeweils nationale geltende Telekom-
munikationsrecht zu beachten, soweit diese Anwendung finden.
Eine generelle Uberwachung der Telefon- und E-Mail-Kommunikation bzw. der Intranet- und Internet-
Nutzung findet nicht statt. Zur Abwehr von Angriffen auf die IT-Infrastruktur oder auf einzelne Nutzer
konnen SchutzmalRnahmen an den Ubergangen in das Netz der einzelnen Unternehmen der Reiling
Unternehmensgruppe implementiert werden, die technisch schadigende Inhalte blockieren oder die Mus-
ter von Angriffen analysieren. Aus Griinden der Sicherheit kann die Nutzung der Telefonanlagen, der E-
Mail-Adressen, des Intranets und Internets sowie der internen sozialen Netzwerke zeitlich befristet pro-
tokolliert werden. Personenbezogene Auswertungen dieser Daten dirfen nur bei einem konkreten be-
10
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grundeten Verdacht eines Verstol3es gegen Gesetze erfolgen. Diese Kontrollen dirfen nur durch ermit-
telnde Abteilungen bzw. sonstige berechtigte Mitarbeiter unter Wahrung des Verhaltnismagigkeitsprin-
zips erfolgen. Die jeweiligen nationalen Gesetze sind ebenso zu beachten wie die hierzu bestehenden
Regelungen innerhalb der Reiling Unternehmensgruppe.

VI. Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfanger auRerhalb der Reiling Unternehmens-
gruppe oder an Empfanger innerhalb der Reiling Unternehmensgruppe unterliegt den
Zulassigkeitsvorraussetzungen der Verarbeitung personenbezogener Daten unter Abschnitt V.. Der
Empfanger der Daten muss darauf verpflichtet werden, diese nur zu den festgelegten Zwecken zu ver-
wenden.

Im Falle einer Datendbermittlung an einen Empfanger aul3erhalb der Reiling Unternehmensgruppe in
einem Drittstaat'> muss dieser ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau
gewabhrleisten.

Im Falle einer Dateniibermittlung von Dritten an Unternehmen der Reiling Unternehmensgruppe muss
sichergestellt sein, dass die Daten fir die vorgesehenen Zwecke verwendet werden durfen.

VII. Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der Verarbeitung personenbezo-
gener Daten beauftragt wird, ohne dass ihm die Verantwortung fur den zugehdrigen Geschéftsprozess
Ubertragen wird. In diesen Fallen ist sowohl mit externen Auftragnehmern als auch zwischen Unterneh-
men innerhalb der Reiling Unternehmensgruppe eine Vereinbarung Uber eine Auftragsdatenverarbeitung
abzuschlieBen. Dabei behélt das beauftragende Unternehmen die volle Verantwortung fir die korrekte
Durchfuhrung der Datenverarbeitung. Der Auftragnehmer darf personenbezogene Daten nur im Rahmen
der Weisungen des Auftraggebers verarbeiten. Bei der Erteilung des Auftrags sind die nachfolgenden
Vorgaben einzuhalten; der beauftragende Fachbereich muss ihre Umsetzung sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen technischen

und organisatorischen SchutzmalRnahmen auszuwéhlen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarbeitung und die

Verantwortlichkeiten des Auftraggebers und des Auftragnehmers zu dokumentieren.

Die vom Datenschutzbeauftragten bereitgestellten Vertragsstandards missen beachtet werden.

4. Der Auftraggeber muss sich vor Beginn der Datenverarbeitung von der Einhaltung der Pflichten
des Auftragnehmers liberzeugen. Die Einhaltung der Anforderungen an die Datensicherheit kann
ein Auftragnehmer insbesondere durch Vorlage einer geeigneten Zertifizierung nachweisen. Je
nach Risiko der Datenverarbeitung ist die Kontrolle gegebenenfalls wahrend der Vertragslaufzeit
regelmafig zu wiederholen.

5. Bei einer grenzuberschreitenden Auftragsdatenverarbeitung sind die jeweiligen nationalen Anfor-
derungen fir eine Weitergabe personenbezogener Daten ins Ausland zu erfillen. Insbesondere
darf die Verarbeitung personenbezogener Daten aus dem Europaischen Wirtschaftsraum in ei-
nem Drittstaat nur stattfinden, wenn der Auftragnehmer ein zu dieser Datenschutzrichtlinie
gleichwertiges Datenschutzniveau nachweist. Geeignete Instrumente kdnnen sein:

w

12 Siehe XV.
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a. Vereinbarung der EU-Standardvertragsklauseln zur Auftragsdatenverarbeitung in Dritt-
staaten mit dem Auftragnehmer und méglichen Subunternehmern.

b. Teilnahme des Auftragnehmers an einem von der EU anerkannten Zertifizierungssystem
zur Schaffung eines angemessenen Datenschutzniveaus.

c. Anerkennung verbindlicher Unternehmensregeln des Auftragnehmers zur Schaffung ei-
nes angemessenen Datenschutzniveaus durch die zustandigen Datenschutz-
Aufsichtsbehdrden.

VIIl. Rechte des Betroffenen

Jeder Betroffene kann die folgenden Rechte wahrnehmen. lhre Geltendmachung ist umgehend durch
den verantwortlichen Bereich zu bearbeiten und darf fiir den Betroffenen zu keinerlei Nachteilen fiihren.

1.

Der Betroffene kann Auskunft dariiber verlangen, welche personenbezogenen Daten welcher
Herkunft Gber ihn zu welchem Zweck gespeichert sind. Falls im Arbeitsverhdltnis nach dem je-
weiligen Arbeitsrecht weitergehende Einsichtsrechte in Unterlagen des Arbeitgebers (z.B. Perso-
nalakte) vorgesehen sind, so bleiben diese unberihrt.

Werden personenbezogene Daten an Dritte Ubermittelt, muss auch Uber die Identitdt des Emp-
fangers oder Uber die Kategorien von Empfangern Auskunft gegeben werden. Werden die per-
sonenbezogene Daten an einen Empfanger in einem Drittland oder eine internationale Organisa-
tion Ubermittelt, sind dem Betroffenen die geeigneten Garantien mitzuteilen, die zu der Daten-
Ubertragung berechtigten.

Sollten personenbezogene Daten unrichtig oder unvollstéandig sein, kann der Betroffene ihre Be-
richtigung oder Ergédnzung verlangen.

Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten zu Zwecken der Wer-
bung oder der Markt- und Meinungsforschung widersprechen oder sein bereits gegebenes Ein-
verstandnis jederzeit widerrufen. Fir diese Zwecke mussen die Daten gesperrt werden.

Der Betroffene ist berechtigt, die Loschung oder Einschrankung seiner Daten zu verlangen, wenn
die Rechtsgrundlage fur die Verarbeitung der Daten fehlt oder weggefallen ist. Gleiches gilt fir
den Fall, dass der Zweck der Datenverarbeitung durch Zeitablauf oder aus anderen Griinden ent-
fallen ist. Bestehende Aufbewahrungspflichten und einer Léschung entgegenstehende schutz-
wurdige Interessen missen beachtet werden.

Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die Verarbeitung seiner Daten,
das zu bericksichtigen ist, wenn sein schutzwirdiges Interesse aufgrund einer besonderen per-
sonlichen Situation das Interesse an der Verarbeitung uUberwiegt. Dies gilt nicht, wenn eine
Rechtsvorschrift zur Durchfiihrung der Verarbeitung verpflichtet.

Der Betroffene hat das Recht, die von ihm bereitgestellten, ihn betreffenden personenbezogenen
Daten ubermittelt zu bekommen.

Der Betroffene hat das Recht, Uiber sein bestehendes Beschwerderecht bei der zustandigen Auf-
sichtsbehorde informiert zu werden.

Der Betroffene hat das Recht, alle verfiigbaren Informationen lber die Herkunft seiner personen-
bezogenen Daten zu erfahren.

12
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IX. Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Verarbeitung
oder Nutzung ist den Mitarbeitern untersagt. Unbefugt ist jede Verarbeitung, die ein Mitarbeiter vor-
nimmt, ohne damit im Rahmen der Erfillung seiner Aufgaben betraut und entsprechend berechtigt zu
sein. Es gilt das Need-to-know-Prinzip: Mitarbeiter dirfen nur Zugang zu personenbezogenen Daten
erhalten, wenn und soweit dies fur ihre jeweiligen Aufgaben erforderlich ist. Dies erfordert die sorgfaltige
Aufteilung und Trennung von Rollen und Zustandigkeiten sowie deren Umsetzung und Pflege im Rah-
men von Berechtigungskonzepten.

Mitarbeiter dirfen personenbezogene Daten nicht flr eigene private oder wirtschaftliche Zwecke nutzen,
an Unbefugte Ubermitteln oder diesen auf andere Weise zuganglich machen. Vorgesetze missen ihre
Mitarbeiter bei Beginn des Beschaftigungsverhaltnisses tber die Pflicht zur Wahrung des Datengeheim-
nisses unterrichten. Diese Verpflichtung besteht auch nach Beendigung des Beschéaftigungsverhaltnis-
ses fort.

X. Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff, unrechtméfiige Verarbeitung oder
Weitergabe, sowie gegen Verlust, Verfalschung oder Zerstérung zu schitzen. Dies gilt unabhangig da-
von, ob die Datenverarbeitung elektronisch oder in Papierform erfolgt. Vor Einfihrung neuer Verfahren
der Datenverarbeitung, insbesondere neuer IT-Systeme, sind technische und organisatorische Mal3-
nahmen zum Schutz personenbezogener Daten festzulegen und umzusetzen. Diese MalRnahmen haben
sich am Stand der Technik, den von der Verarbeitung ausgehenden Risiken und dem Schutzbedarf der
Daten (Schutzklassenzuweisung in Verzeichnis der Verarbeitungstatigkeiten) zu orientieren. Der verant-
wortliche Fachbereich kann dazu insbesondere seinen Informationssicherheitsbeauftragten (ISO) und
Datenschutzkoordinator oder Datenschutzbeauftragten zu Rate ziehen. Die technisch-organisatorischen
Maflhahmen zum Schutz personenbezogener Daten sind Teil des konzernweiten Informationssicher-
heitsmanagements und missen kontinuierlich an die technischen Entwicklungen und an organisatori-
sche Anderungen angepasst werden.

Xl. Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird regelméanig
durch Datenschutzaudits und weitere Kontrollen tberprift. Die Durchfiihrung obliegt dem Datenschutz-
beauftragten, den Datenschutzkoordinatoren und weiteren, mit Auditrechten ausgestatteten Mitarbeitern
oder beauftragten externen Prifern. Die Ergebnisse der Datenschutzkontrollen sind dem Datenschutz-
beauftragten mitzuteilen. Der Beirat der Reiling GmbH & Co. KG (Holdinggesellschaft) ist im Rahmen
der jeweiligen Berichtspflichten Gber wesentliche Ergebnisse zu informieren. Auf Antrag werden die Er-
gebnisse von Datenschutzkontrollen der zustdndigen Datenschutzaufsichtsbehdrde zur Verfiigung ge-
stellt. Die zusténdige Datenschutzaufsichtsbehdrde kann im Rahmen der ihr nach staatlichem Recht
zustehenden Befugnisse auch eigene Kontrollen der Einhaltung der Vorschriften dieser Richtlinie durch-
fuhren.

XIl. Datenschutzvorfalle

Jeder Mitarbeiter soll seinem jeweiligen Vorgesetzten, seinem Datenschutzkoordinator oder dem Daten-
schutzbeauftragten unverziiglich Falle von VerstbRen gegen diese Datenschutzrichtlinie oder andere
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Vorschriften zum Schutz personenbezogener Daten (Datenschutzvorfalle'®) melden. Die fiir die Funktion
oder die Einheit verantwortliche Fuhrungskraft ist verpflichtet, den zustandigen Datenschutzkoordinator
oder Datenschutzbeauftragten umgehend Uber Datenschutzvorfalle zu unterrichten.

In Fallen von

e unrechtmaRiger Ubermittlung personenbezogener Daten an Dritte,
e unrechtmafRigem Zugriff durch Dritte auf personenbezogene Daten, oder
e bei Verlust personenbezogener Daten

sind die im Unternehmen vorgesehenen Meldungen (Reiling Datenschutzvorfallmeldung) unverziglich
vorzunehmen, damit nach staatlichem Recht bestehende Meldepflichten von Datenschutzvorféllen erfillt
werden kénnen.

XIIl. Verantwortlichkeiten und Sanktionen

Die Geschaftsfuhrungen der Konzerngesellschaften sind verantwortlich fir die Datenverarbeitung in ih-
rem Verantwortungsbereich. Damit sind sie verpflichtet sicherzustellen, dass die gesetzlichen und die in
der Datenschutzrichtlinie enthaltenen Anforderungen des Datenschutzes berlcksichtigt werden (z.B.
nationale Meldepflichten). Es ist eine Managementaufgabe der Fluhrungskréfte, durch organisatorische,
personelle und technische MaRnahmen eine ordnungsgemafe Datenverarbeitung unter Beachtung des
Datenschutzes sicherzustellen. Die Umsetzung dieser Vorgaben liegt in der Verantwortung der zustan-
digen Mitarbeiter. Bei Datenschutzkontrollen durch Behdrden ist der Datenschutzbeauftragte umgehend
zu informieren.

Die jeweiligen Geschaftsfihrungen und Werkleitungen der nicht in Deutschland, aber in Europa ansas-
sigen Unternehmen der Reiling Unternehmensgruppe missen dem Datenschutzbeauftragten einen
Datenschutzkoordinator benennen. Organisatorisch kann diese Aufgabe in Abstimmung mit dem Daten-
schutzbeauftragten auch durch einen Datenschutzkoordinator fiir mehrere Unternehmen oder Werke
wahrgenommen werden. Die Datenschutzkoordinatoren sind vor Ort Ansprechpartner fir den Daten-
schutz. Sie kénnen Kontrollen durchfihren und haben die Mitarbeiter mit den Inhalten der Datenschutz-
richtlinien vertraut zu machen. Die jeweiligen Geschéftsfihrungen sind verpflichtet, den Datenschutzbe-
auftragten und die Datenschutzkoordinatoren in ihrer Tatigkeit zu unterstitzen. Die fur Geschéaftsprozes-
se und Projekte fachlich Verantwortlichen missen die Datenschutzkoordinatoren rechtzeitig Gber neue
Verarbeitungen personenbezogener Daten informieren. Bei Datenverarbeitungsvorhaben, aus denen
sich besondere Risiken fur Personlichkeitsrechte der Betroffenen ergeben kdnnen, ist der Datenschutz-
beauftragte schon vor Beginn der Verarbeitung zu beteiligen. Dies gilt insbesondere fiir besonders
schutzwirdige personenbezogene Daten. Die Fuhrungskrafte missen sicherstellen, dass ihre Mitarbei-
ter im erforderlichen Umfang zum Datenschutz geschult werden. Eine missbrduchliche Verarbeitung
personenbezogener Daten oder andere Versttl3e gegen das Datenschutzrecht werden in vielen Staaten
auch strafrechtlich verfolgt und kénnen Schadensersatzanspriiche nach sich ziehen. Zuwiderhandlun-
gen, fur die einzelne Mitarbeiter verantwortlich sind, kdnnen zu arbeitsrechtlichen Sanktionen fiihren.

XIV. Der Datenschutzbeauftragte der Reiling Unternehmensgruppe

Der Datenschutzbeauftragte als internes, fachlich weisungsunabhangiges Organ wirkt auf die Einhaltung
der nationalen und internationalen Datenschutzvorschriften hin. Er ist verantwortlich fir die Richtlinien
zum Datenschutz und Uberwacht deren Einhaltung. Der Datenschutzbeauftragte wird vom Inhaber bzw.

3 Siehe XV.
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seinem juristischen Vertreter der Reiling GmbH & Co. KG bestellt. Die Datenschutzkoordinatoren unter-
richten den Datenschutzbeauftragten zeitnah tiber Datenschutzrisiken.

Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder Beschwerden im Zu-
sammenhang mit Fragen des Datenschutzes oder der Datensicherheit an den Datenschutzbeauftragten
oder an den fur ihn zustandigen Datenschutzkoordinator wenden. Anfragen und Beschwerden werden
auf Wunsch vertraulich behandelt.

Kann der zusténdige Datenschutzkoordinator einer Beschwerde nicht abhelfen oder einen Verstol3 ge-
gen Datenschutzrichtlinien nicht abstellen, muss er den Datenschutzbeauftragten einschalten. Die Ent-
scheidungen des Datenschutzbeauftragten zur Abhilfe der Datenschutzverletzung sind durch die jeweili-
gen Geschaftsfihrungen zu beriicksichtigen. Anfragen von Aufsichtsbehérden sind immer auch dem
Datenschutzbeauftragten zur Kenntnis zu bringen.

Der Datenschutzbeauftragte kann wie folgt erreicht werden:

Datenschutzbeauftragter, Reiling GmbH & Co. KG, , Bussemasstral3e 49, 33428 Marienfeld

E-Mail: datenschutzbeauftragter@reiling.de ; datenschutz@reiling.de
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XV. Definitionen

Ein angemessenes Datenschutzniveau von Drittstaaten wird von der EU Kommission dann aner-
kannt, wenn der Kernbestand der Privatsphéare, so wie er in den Mitgliedstaaten der EU Ubereinstim-
mend verstanden wird, im Wesentlichen geschiitzt wird. Die EU Kommission berlcksichtigt bei ihrer
Entscheidung alle Umstande, die bei einer Datentibermittlung oder einer Kategorie von Datentber-
mittlungen eine Rolle spielen. Dies schliel3t die Beurteilung staatlichen Rechts sowie der jeweiligen
geltenden Standesregeln und Sicherheitsmalinahmen ein.

Anonymisiert sind Daten dann, wenn ein Personenbezug dauerhaft und von niemandem mehr her-
gestellt werden kann bzw. wenn der Personenbezug nur mit einem unverhaltnismafiig grof3en Auf-
wand an Zeit, Kosten und Arbeitskraft wiederhergestellt werden kénnte.

Besonders schutzwirdige Daten sind Daten uber die rassische und ethnische Herkunft, Gber politi-
sche Meinungen, uber religiose oder philosophische Uberzeugungen, tiber Gewerkschaftszugehdorig-
keiten oder Uber die Gesundheit oder das Sexualleben des Betroffenen. Aufgrund staatlichen Rechts
konnen weitere Datenkategorien als besonders schutzwirdig eingestuft oder der Inhalt der Datenka-
tegorien unterschiedlich ausgefillt sein. Ebenso dirfen Daten, die Straftaten betreffen, haufig nur un-
ter besonderen, von staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.
Betroffener im Sinne dieser Datenschutzrichtlinie ist jede natirliche Person, Uber die Daten verarbei-
tet werden. In einigen Landern kénnen auch juristische Personen Betroffener sein.
Datenschutzvorfalle sind alle Ereignisse, bei denen der begriindete Verdacht besteht, dass perso-
nenbezogene Daten rechtswidrig ausgespaht, erhoben, verandert, kopiert, Gbermittelt, geldscht oder
genutzt wurden oder werden konnten. Das kann sich sowohl auf Handlungen durch Dritte als auch
Mitarbeiter beziehen.

Dritter ist jeder auf3erhalb des Betroffenen und der fir die Datenverarbeitung verantwortlichen Stelle.
Auftragsdatenverarbeiter sind innerhalb der EU nicht Dritte im Sinne des Datenschutzrechtes, da sie
gesetzlich der verantwortlichen Stelle zugeordnet sind.

Drittstaaten im Sinne der Datenschutzrichtlinie sind alle Staaten auf3erhalb der Européischen Uni-
on/EWR. Ausgenommen sind Staaten, deren Datenschutzniveau von der EU Kommission als ange-
messen anerkannt worden ist.

Einwilligung ist eine freiwillige, rechtsverbindliche Einverstandniserklarung in eine Datenverarbei-
tung.

Erforderlich ist die Verarbeitung personenbezogener Daten, wenn der zulassige Zweck oder das
berechtigte Interesse ohne die jeweiligen personenbezogenen Daten nicht oder nur mit unverhéaltnis-
maRig hohem Aufwand zu erreichen ist.

Der Europaische Wirtschaftsraum (EWR) ist ein mit der EU assoziierter Wirtschaftsraum, dem
Norwegen, Island und Liechtenstein angehéren.

Personenbezogene Daten sind alle Informationen Uber eine bestimmte oder bestimmbare natirliche
Person. Bestimmbar ist eine Person z.B. dann, wenn der Personenbezug durch eine Kombination von
Informationen mit auch nur zuféllig vorhandenem Zusatzwissen hergestellt werden kann.
Ubermittlung ist jede Bekanntgabe von geschiitzten Daten durch die verantwortliche Stelle an Dritte.
Verarbeitung personenbezogener Daten ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrte Vorgang zur Erhebung, Speicherung, Organisation, Aufbewahrung, Veranderung, Abfra-
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ge, Nutzung, Weitergabe, Ubermittlung, Verbreitung oder der Kombination und der Abgleich von Da-
ten. Dazu gehort auch das Entsorgen, Loschen und Sperren von Daten und Datentragern.

e Verantwortliche Stelle ist diejenige juristisch selbstandige Gesellschaft der Reiling Unternehmens-
gruppe, deren Geschéaftsaktivitat die jeweilige Verarbeitungsmalnahme veranlasst.
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